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Cibereguranca na Industria 4.0

A “quarta revolucéao industrial” esta
a acontecer agora. Diz-se que esta
vai trazer grandes mudancas na
forma como a sociedade produz e
faz negocios. H& uma esperanca,
de que estas mudancas conduzam
a um salto na productividade e na
eficiencia dos negodcios. Como tal,

a seguranca € uma prioridade nesta
Nnova era industrial

A primeira revolucao industrial surgiu com a utilizagdo de maquinas a vapor

e de energia hidraulica nas fabricas. A segunda foi viabilizada pela utilizagéo
da electricidade e pela produgdo em massa. A terceira revolugéo industrial
comecgou ha nao muito tempo, com a introducédo dos' computadores, melho-
rando os processos:de-automacao-e de fabrico.A-quarta-revolugao industrial
é conduzida pela “Internet das Coisas’, uma mistura de tecnologias qué con-
duzem a criagdo de-um ambiente-de produgao-“cibernéticofisico”, “inteligente”
e altamente versatil. Envolve varios sensores inteligentes, robots ligados
entre si, impressao 3D, uma vasta analise de dados-e canais:de comunicagao
que enviam enormes, quantidades 'de dados de um'lado para.outro. A ideia é
que, em conjunto; todas estas inovagdes permitirao-criar-produtos com maior
qualidade e com:elevado nivel de personalizagado, de forma mais rapida e
com um custo inferior, o que tornara as linhas de produgao mais eficientes.

Um dos maiores desafios para a implantagao das fabricas inteligentes do
futuro é representado pela ciberseguranca. O problema € que muitas das
tecnologias, conceitos e protocolos que colectivamente formam a Indus-
tria 4.0 sdo antigos, sendo que a maioria nao foi projectada para hiper-
conectividade omnipresente. E uma vez que estamos no inicio'desta nova
era inovadora, os riscos sao bastante elevados - tal como aconteceu nas
revolucdes industriais um, dois e trés.
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O que é a Internet
das coisas?

A Internet das Coisas é um conceito tecnolégico onde os objectos da vida quotidiana estao ligados
a internet, agindo de forma inteligente e sensorial. Ao incorporarem electrénica, software e sensores,
esses objectos que estdo ligados a rede podem receber, enviar e trocar dados entre si.

Este conceito, cria oportunidades para uma integragao mais directa do mundo fisico com siste-
mas informaticos, resultando numa maior eficiéncia, precisao e beneficio econémico, para além da
reducao da intervencao humana.

Quando a Internet das Coisas é aumentada através da utilizacao de sensores e actuadores,
a tecnologia torna-se um exemplo da classe mais geral de sistemas ciberfisicos, que abrange tam-
bém tecnologias como redes inteligentes, casas inteligentes, transporte inteligente e cidades inteli-

gentes. Cada “coisa” é identificavel exclusivamente através do seu sistema de software incorporado
e é capaz de interoperar dentro da infraestrutura de Internet existente.

Os especialistas estimam que a Internet das Coisas ira abranger quase 50 bilioes de objectos até
2020.

Em cada uma das revolugdes industriais anteriores, as novas tecnologias
tornaram possivel processar ou produzir de forma mais rapida, em volumes
maiores, a temperaturas mais elevadas, em ambientes mais agressivos,
etc.. Cada revolugao industrial trouxe consigo, novos riscos. O facto de
muitas fabricas operarem hoje em dia, 24 horas por dia e 365 dias por ano
sem quaisquer incidentes, demonstra que as tecnologias utilizadas nelas,
atingiram um elevado nivel de fiabilidade.

Hoje em dia, as grandes corporagdes receiam a violagao de dados em
larga escala. O custo dos ciberataques de alto perfil € imenso. Mas no caso
dos sistemas ciberfisicos, os danos potenciais causados por um ataque de
computador podem ser ainda maiores. Se eventualmente, hackers malicio-
sos tentassemm causar o maximo de danos possiveis numa grande fabrica
quimica, o potencial de desastre seria avassalador.

Naturalmente, a tendéncia de tudo ao nosso redor tornar-se autbnomo nao
vai parar. No entanto, os engenheiros que projectam novos equipamentos
tém de ter em mente as implicagdes de segurancga. Igualmente importante
é desenvolver e implementar padroes de seguranga para tecnologias
ligadas entre si e principalmente para a Internet industrial.
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Seguranca

O objectivo da Industria 4.0 é a comunicagao orientada ao ultimo ponto

da cadeia em todas as areas dos sistemas envolvidos. Esta comunicacgao
baseia-se no protocolo Internet (IP) e permite a transmissdo de dados sem
interrupcdes entre sistemas de nivel de campo (sensores e atuadores) até
ao nivel de processos de negdcios e as solu¢des ERP utilizadas nesse
nivel. Esta troca continua de dados oferece muitas vantagens, mas tam-
bém coloca varios desafios. Muitas empresas estao a investir em produtos
inteligentes, que enviam dados de utilizacao e de erros de volta para essas
mesmas empresas, de forma a poderem melhorar o desempenho e fiabili-
dade dos seus produtos.

No entanto, sempre que um dispositivo € ligado a Internet, esse mesmo
dispositivo fica vulneravel a um acesso nao autorizado. A Internet Indus-
trial oferece enormes beneficios as empresas que o utilizam, mas também
apresenta riscos de uso indevido e ataques cibernéticos.

Deteccao de malware desconhecido

Um cenario temido pela maioria das.empresas € 0-acesso nao autorizado a
férmulas armazenadas 'ho sistemade controlo de uma magquina ou sistema,
ou malware como-o Stuxnet-que pode reprogramar-o-software-de controlo.
Se 0s componentes de automacao sao sistemas baseados no Windows,

os utilizadores podem assumir.que o-software antivirus que -normalmente é
instalado nos'PC’s forneceria proteccao suficiente. No entanto, geralmente
nao é o caso. Estes programas de software ndo-podem ser utilizados
devido 'ao comportamento em tempo real dos sistemas'de automacéo e a
falta de recursos.-A:necessidade ‘constante de actualizar amostras de virus
em muitos computadores de.maquinas e sistemas é ineficiente.

Através da monitorizagédo. de integridade CIFS (Common Internet File Sys-
tem), aparelhos de'seguranca oferecem uma solugéo para este problema.
Esta tecnologia usa uma abordagem inovadora e industrial para monitorizar
componentes de automagéao baseados no Windows para manipulacao ou
infec¢do por malware. A Monitorizacao de Integridade CIFS coloca pouca
tensdo nos recursos do sistema e pode ser utilizado sem necessidade de
actualizar amostras de virus em computadores. Mesmo os chamados virus
de “zero dias” podem ser detectados muito rapidamente.
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Bloqueio imediato do trafego de rede

Para garantir uma protecao suficiente, o utilizador deve colocar um router
de seguranca na frente dos sistemas a serem protegidos. O componente
de infra-estrutura monitoriza ndo apenas o trafego de rede de entrada e de
saida, mas também verifica se ha alteracées em determinadas areas do
sistema de arquivos dos componentes de automagao baseados no Win-
dows.

Para fazer isso, 0 acesso aos ficheiros Windows ¢é fornecido ao router de
seguranga através do protocolo CIFS/SMB. O dispositivo analisa ciclica-
mente essas acgdes e calcula somas de verificagdo para os ficheiros.

Se os ficheiros forem alterados, o router de seguranca detectara isso com
base nas somas de verificagdo que tenham sofrido alteragdes e bloqueia
o trafego de rede adicional.

Este processo também € uma boa solugao para sistemas mais antigos,
como aqueles que ainda funcionam com Windows 95, 98 ou XP, para os
quais a Microsoft ndo disponibiliza mais actualizagdes. Se necessario, o
router de seguranga pode enviar ficheiros para programas anti-virus no
sistema de IT corporativo para que sejam verificados com amostras de
virus actualizadas.

Acesso restrito a dispositivos

Outra fonte de risco potencial é o acesso concedido ao pessoal que presta
servigo a maquinas ou sistemas. Hoje em dia, as instalagdes de produgao
apresentam aplicativos de diferentes fabricantes, e essas aplicagdes
devem ser acessiveis pela rede ou mesmo pela Internet para fins de ma-
nutencgdo. Se o utilizador final conceder ao técnico de assisténcia técnica
do fabricante da maquina acesso a rede, o técnico pode aceder a toda a
sub-rede da maquina.

Para evitar isso, os “appliances” de seguranga FL podem ter um firewall de
utilizador que pode ser utilizado para modificar regras de firewall de acordo
com o utilizador ligado no momento. Isso significa que o técnico de servigo
entraria no router de seguranca ao qual ele tem acesso. S6 entéo o técnico
teria acesso a dispositivos a jusante, e somente a componentes aos quais

Ihes foi concedido acesso.
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Redes cuidadosamente projectadas

As redes de comunicagado devem ser, mais do que nunca, cuidadosamente
planeadas e concebidas para garantir que o utilizador tenha sempre um
controlo absoluto sobre os riscos que acompanham os sistemas abertos.
Portanto, é absolutamente necessario que as redes cumpram a politica

de seguranca implementada pela empresa de forma a garantir operacoes
seguras.

Actualmente, estao também a ser desenvolvidos novos métodos de auten-
ticagédo que utilizam certificados e gestao de chaves publicas, por forma a
garantir que apenas exista troca de dados entre os dispositivos, através da
utilizacao dos certificados dos dispositivos e certificados de sistema que
garantam a autenticidade das partes que comunicam.

Proteccao em tempo real encriptada

Até ao momento, os estudos realizados tém demonstrado que os disposi-
tivos de automacgao, como os sistemas de E/S, que estao ligados a uma
rede baseada em Ethernet, podem ser mais facilmente protegidos de
acessonao autorizado, utilizando os métodos existentes. Os recursos dis-
poniveis para os componentes de campg'sdo geralmente suficientes para
garantir a transmissao segura de dados em tempo real.

Caso haja necessidade de:uma maior:proteccao; oconceito pode ser
melhorado encriptando a.comunicagéo entre 0s participantes em tempo
real. Neste caso, os sistemas:de CPU de dispositivos de:automacdo devem
ter uma unidade de encriptacdo de hardware.

O principio da Industria 4:0 é:de que os sistemas de producao sao auto-
-didacticos e auto-organizados € que podem ser ajustados de forma flexivel
as condi¢oes'de produgédo-conforme as necessidades. Isto requer que os
sistemas de comunicagao sejam flexiveis de ponta a ponta e que atendam
a toda a gama de'requisitos'em relacéo a transmisséo de dados em tempo
real no campo, bem como.o intercambio de dados através de solugdes
ERP. Por esse facto, a 'seguranca cibernética deve ser considerada para
garantir que as maquinas e os sistemas sejam protegidos de forma segura
contra o acesso nao‘autorizado.
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O que é o malware?

O termo malware é proveniente do termo em inglés Malicious software. Trata-se de um software con-
cebido para se infiltrar num computador alheio de forma ilicita, com o intuito de causar algum dano
ou roubar de informagodes (confidenciais ou néo). Os virus de computador, worms, cavalos de Tréia
e spywares sao considerados malware.

Adware

Adware vem do inglés ad (anuncio) mais software. Sdo programas que exibem uma grande quanti-
dade de anuncios sem a autorizagao do utilizador, tornando o computador e a ligagao lentas.
Normalmente, assumem o formato de “pop-up”.

Cavalo de Tradia

O cavalo de Tréia (do inglés Trojan Horse) é um tipo programa malicioso que pode entrar num com-
putador disfargado de programa comum e legitimo. E utilizado para criar uma “porta” que permite
que utilizadores com mas intengdes possam invadir um PC e roubar informagao. O seu nome deriva
da histéria da Guerra de Troia e que levou a destrui¢cao dessa cidade. O cavalo de Tréia, feito de
madeira, fora supostamente oferecido como um pedido de paz por parte dos gregos. Sendo um pre-
sente para o rei, os tréianos levaram o cavalo para dentro das muralhas da cidade. Durante a noite,
quando todos dormiam, os soldados gregos que se escondiam dentro da estrutura oca de madeira
do cavalo sairam e abriram os portoes para que todo o exército entrasse e invadisse a cidade.

Tal como na histéria, um cavalo de tréia faz-se passar por um programa que tem funcionalidades
uteis, quando de facto, esconde um programa que pode causar danos aos computadores e aos seus
utilizadores, ao abrir “portas” que possibilitam invadir e roubar, por exemplo, “passwords” dos
utilizadores. A principal forma de propagacao é feita através da internet, onde sao oferecidos como
ferramentas com fungdes uteis para os computadores.

Spyware

O Spyware consiste em um programa automatico de computador, que recolhe informagdes sobre o
utilizador, sobre os seus costumes de navegacao na Internet e transmite essa informagoées a uma
entidade externa na Internet, sem o conhecimento e consentimento do utilizador. Ao contrario dos
cavalos de Troia, os spyware nao tém como objetivo que o sistema do utilizador seja dominado ou
manipulado, por uma entidade externa, como um “hacker”. Os spywares podem ser desenvolvidos
por firmas comerciais, que desejam monitorizar o habito dos utilizadores por forma a avaliar os seus
costumes e vender este dados pela internet. Por outro lado, muitos virus transportam spywares,

que visam roubar certos dados confidenciais dos utilizadores. Roubam dados bancarios, montam e
enviam registos das actividades do utilizador.
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Stuxnet

O primeiro virus industrial

O Stuxnet foi o primeiro worm de computador projectado especificamente
para atacar sistemas SCADA que controlam processos industriais.

O Stuxnet € um worm malicioso, identificado pela primeira vez em 2010 e
que tem como alvo sistemas de computadores industriais com o sistema
Scada desenvolvido pela Siemens. Este virus foi responsavel por causar
danos substanciais no programa nuclear do Irdo.

Apesar de nunca ter sido confirmado oficialmente por qualquer dos paises,
diversos peritos em informatica dizem que este virus foi desenvolvido pelos
governos dos Estados Unidos da América e de Israel. Num artigo publicado
no Washington Post, oficiais americanos de forma andnima indicaram que
o virus foi desenvolvido durante a administracdo do Presidente George W.
Bush para sabotar o programa nuclear do Irdo.

Sy
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O Stuxnet foi escrito para atacar sistemas de controlo industrial SCADA,

utilizado para controlar e monitorizarr processos industriais. Este virus

explorava quatro vulnerabilidades do tipo “zero-dias” (denomina-se por

vulnerabilidade “zero-dias”, uma falha existente num sistema que nunca foi

identificada). “
Stuxnet é composto por trés modulos:

e um “worm” que executa todas as rotinas relacionadas com a carga princi-

pal do ataque;

e um arquivo de link que executa automaticamente as cdpias propagadas
do worm;

e um componente rootkit responsavel por ocultar todos os arquivos e pro-
cessos maliciosos, impedindo a detecgao da presenga do Stuxnet.

O Stuxnet normalmente é introduzido no ambiente de destino através de uma unidade flash USB infectada.

Apos ser introduzido num computador,o “worm” propaga-se através de redes que utilizem o sistema operativo
Windows, a procura de computadores que possuam o software Step7 da Siemens para controlo de autématos.
Caso nenhuma destas condig¢des se verifique, o Stuxnet fica dissimulado dentro do computador, sem qualquer
manifestagao. Se ambas as condigdes forem cumpridas, o Stuxnet introduz o “rootkit” infectado no software Step7
e no autémato, modificando os codigos e dando comandos inesperados ao autémato, enquanto transmite valores
de sistema de operagbes normais, aos utilizadores e supervisores do sistema.

A central nuclear iraniana de Natanz, utilizava para controlo das centrifugas de enriquecimento de uranio,
autéomatos da Siemens que eram comandados pelo software Step7. Apods ter infectado o sistema, o Stuxnet ia

ter duas fungdes. A primeira delas era fazer com que as centrifugas iranianas comegassem a girar 40% mais
rapidamente por quinze minutos, o que causava fissuras nas centrifugas de aluminio. A segunda fung¢ao era a de
gravar dados telemétricos de uma tipica operagéo normal das centrifugas nucleares, sem que o alarme soasse,
para depois reproduzir esse registo para os operadores dos equipamentos de modo a que tudo parecesse normal,
quando na verdade as centrifugas estavam literalmente a ser destruidas pela ac¢do do Stuxnet. Estima-se que o
Stuxnet tera destruido cerca de 1/5 das centrifugas nucleares iranianas.

Mas para além da central nuclear de Natanz, que cré-se ter sido o principal alvo quando da criagédo do virus, este
acabou por propagar-se de forma acidental pelo mundo inteiro. Esta propagagao ocorreu quando um PC infectado
pelo virus na central, foi utilizado fora da mesma. Ao ligar-se a internet, o virus espalhou-se pela rede, tendo sido
encontrado em diversas partes do mundo. No entanto, este acabaria por nao provocar danos, dado que foi
especificamente criado, para as centrifugas de enriquecimento de uranio.

De acordo com um estudo da Symantec, 60% dos computadores infectados no mundo estavam localizados no
Irdo, o que vem corroborar o facto de que o virus foi criado especificamente para a central de Natang. Por sua vez,
a Kaspersky Lab concluiu que o worm foi desenvolvido pelo governo de um pais. Este ataque, em conjunto com
outro tipo de ataques que ocorreram posteriormente, foi considerado como o inicio de uma ciberguerra e que veio
a tornar-se numa preocupagao para os governos de todo o mundo.
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