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Identificacao
por radiofrequéncia

A tecnologia de RFID (radio fregquen-
cy identification — identificac&o por
radiofrequéncia) utiliza a frequén-

cia de radio para captura de dados.
Existem diversos métodos de identi-
filcacdo, sendo o mais comum,

0O armazenamento de um namero
de série que identifigue uma pessoa
ou um objecto, ou outra informacao,
NnuM Microchip.

Esta tecnologia permite a captura
de dados de forma automatica, para
identificar objectos com etiquetas
electronicas, também denominadas
por transponders ou tags. Estes
transponders emitem sinais de
radiofrequéncia para os leitores que
captam essa informacao.

Esta tecnologia surgiu pela primeira
vez No século passado, na década
de 40 . Uma das maiores vantagens
dos sistemas baseados em RFID

€ a de permitir a codificacdo em
ambientes hostis e em produtos
onde o uso de codigo de barras

Nn&ao & eficaz.
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@ exemplo de leitor de RFID

RFID

Sistemas read-only

O leitor e o transponder s6 tém registado um nimero de ID inicial.
Para atribuir outros dados aos transponders, é necessario associar
o numero de ID com as informacgdes correspondentes no banco de
dados.

Sistemas read/write

O leitor e o transponder tém uma meméria propria. A implementagéo
da memoria interna dos transponders é feita de formas diferentes.

A unidade de leitura/escrita 16 essa memoéria e também pode
reescrever na mesma.

Um sistema de RFID é composto essencialmente por dois componen-
tes:

@ o transponder ou tag, que esta no objecto a identificar.

® o leitor, que dependendo da tecnologia usada, pode ser um disposi-
tivo para captura de dados ou para captura/transmissao de dados

dados
leitor —|<] ’ H transponder
energia
antena
(bobina)

aplicagao

O transponder

O transponder é o dispositivo que carrega consigo os dados reais de
um sistema de RFID, sendo composto por uma antena e um microchip
electronico. Quando o transponder, que ndo possui normalmente uma
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fonte de energia propria, ndo esta dentro da frequéncia de resposta de
um leitor, é considerado totalmente passivo. O transponder é activado
somente quando esta na mesma frequéncia do leitor. A energia neces-
saria para activar o transponder é fornecida por meio da antena, que
por sua vez, também transmite os dados. Os transponders podem ter
diversos formatos e tamanhos, bem como, podem ser de diferentes
materiais (plastico, vidro, epoxi, etc.). O tipo de transponder a utilizar,
¢é definido de acordo com a aplicagdo, o ambiente envolvente e o
desempenho.

Categorias de transponders

Existem duas categorias de transponders:

@ transponders activos: sdo alimentados por uma bateria interna

e permitem processos de escrita/leitura. Tém um custo superior aos
transponders passivos e uma vida util limitada, no maximo de 10 anos.
® transponders passivos — os transponders passivos nao tém bateria,
sendo que a sua alimentagao é fornecida pelo proéprio leitor através

de ondas electromagnéticas. Os transponders passivos tém uma

vida util ilimitada e geralmente sao do tipo “read-only”, utilizados para
distancias curtas.

O leitor

O leitor utiliza um sinal de radio para activar o transponder e assim
trocar ou enviar informacgdes. Os leitores tém uma antena que pode
ser fabricada em diversos formatos e tamanhos e com configuragées
e caracteristicas diferentes, consoante o tipo de aplicacdo. Existem
solugdes onde a antena e o descodificador estdo todos no mesmo
aparelho, recebendo o nome de “leitor completo”. Outros leitores séo
feitos com uma interface adicional que permite o envio dos dados para
um outro sistema (por exemplo, para um computador).

O leitor emite um campo electromagnético (radiofrequéncia) que vai
alimentar o transponder, que por sua vez, responde ao leitor com os
dados que tem armazenados na memoaria. Ao contrario de um leitor
laser utilizado para a leitura de cédigos de barras, o leitor de um
sistema RFID n&o precisa de visualizar o transponder para efectuar a
leitura, dado que consegue ler os dados através de diversos materiais
como plastico, vidro, papel, etc..

Quando o transponder passa pela area que € abrangida pela

antena, o campo magnético € detectado pelo leitor. Nessa situacéo,

o leitor descodifica os dados que estdo armazenados no transponder
e transmite-os a um computador para realizar o processamento.
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@ exemplo de transponders
de RFID

RFID

Existe uma grande variedade de principios para operar um sistema
de RFID. Neste documento vamos focarmo-nos, nos dois mais
importantes:

® o acoplamento indutivo

® o acoplamento backscatter

Transponders de acoplamento indutivo

Os transponders de acoplamento indutivo sdo geralmente alimentados
através da energia induzida pelo campo magnético produzido pelo
leitor. Conforme indicado na figura abaixo, sdo utilizados um diodo e
um condensador para rectificar e filtrar o sinal que chega do leitor para
se obter a alimentagdo do microchip. O condensador é escolhido para
que, em conjunto com a antena, se tenha um circuito ressonante para
a frequéncia do sinal enviado pelo leitor.

Tal como num transformador em que a variagéo de carga no secun-
dario provoca uma variagao de carga no primario, também aqui a
variagao de carga introduzida pelo transponder também sera verifi-
cada pelo leitor. Esta variacao de carga tera correspondéncia com os
bits de identificagcao a enviar e é conseguida pela comutacao feita por
um transistor colocado em paralelo com o conjunto ressonante e pela
antena.

No lado do leitor estas variagdes de carga, traduzem-se em pequenas
variagdes de tensdo, nos terminais da antena do leitor. E a partir
destas variagdes de tensao que sao interpretados os bits enviados
pelo transponder.

transponder

T LT
|_IE1_1’:4 ez

memoria

leitor

campo magnético
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bobina do transponder. Desta forma, o sistema electrénico do trans-
ponder gera um outro sinal, que é reenviado como resposta a unidade
de leitura ou leitura/escrita.

transponder
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memoria
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leitor
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principio de funcionamento de acoplamento backscatter
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Transponders de acoplamento backscatter
Os transponders de acoplamento backscatter, garantem uma superior
relagao custo/desempenho, relativamente aos transponders por aco-
plamento indutivo. A possibilidade de se extrair a energia do leitor, per-
mite um aumento de durabilidade e de fiabilidade o que torna o campo
de aplicacdo destes transponders muito grande. Parte da energia que
¢ irradiada pelo leitor é aproveitada pelos transponders, sendo rectifi-
cada e filtrada. Normalmente sdo usados diodos de baixa tensao para
aumentar a eficiéncia na rectificagdo. Sao utilizados nas frequéncias
de UHF, em 868 MHz, ou de microondas em 2,5 GHz. Tendo em conta
a atenuacao provocada pela distancia, a eficiéncia do rectificador, os
consumos de funcionamento e as poténcias irradiadas, € possivel com
este método obter transponders que funcionam a uma distancia de
3 metros do seu leitor, por exemplo, para a frequéncia de 868 MHz.
Para distancias maiores do que os 3 metros, é necessario usar neste
tipo de transponder uma bateria de alimentacao.
Os elementos de acoplamento, como bobinas e antenas nos trans-
ponders e na unidade de leitura ou leitura/escrita possibilitam uma
transmissao dos dados entre ambos os componentes. A unidade de
leitura ou leitura/escrita gera um campo alternado electromagnético de
alta frequéncia. Se um transponder se encontrar dentro desse campo,
€ possivel estabelecer comunicagao. A indugéo gera uma tensao na

Identificac&o por radiofrequéncia
indusmelec

MATERIAL ELECTRICO & AUTOMATISMOS INDUSTRIAIS, LDA.



RFID

Uma vez que os sistemas de RFID geram e irradiam ondas electro-
magnéticas, estas sao classificadas como sistemas de radio. A fun-
¢ao de outros servigos de radio, nao pode em alguma circunstancia
ser prejudicada ou danificada pela operagao de sistemas de RFID.
E particularmente importante assegurar-se que os sistemas de RFID
nao interfirem com servigos de radio méveis (policia, servigos de
seguranga, industria), servicos de radio maritimos e aeronauticos e
telefones moveis.

Por esta razao, geralmente so € possivel utilizar as escalas de
frequéncia que foram reservadas especificamente para aplicagdes
industriais, cientificas ou médicas. Estas sao as frequéncias
classificadas mundialmente como de escalas de frequéncia de ISM
(Industrial-Scientific-Medical) e que podem também ser utilizadas
para aplicacdes de RFID.

As frequéncias em que os sistemas de RFID operam sao:

® sistemas de baixa frequéncia (30 KHz a 500 KHz): para distan-
cias curtas de leitura e de baixo custo operacional. Sdo normal-
mente utilizadas no controlo de acessos, rastreabilidade e identifica-
¢ao;

® sistemas de alta frequéncia (850 MHz a 950 MHz e 2,4 GHz a 2,5
GHz): para leitura em distancias médias e longas e leituras a alta
velocidade. Normalmente utilizadas para leitura de transponders em
veiculos e recolha automatica de dados.

Pelo que verificamos anteriormente, a principal vantagem de um
sistema RFID é o de permitir identificar um objecto sem necessidade
de contacto ou visualizagao directa por parte do leitor com o transpon-
der. E possivel, por exemplo, colocar um transponder dentro de um
produto e realizar a identificagdo do mesmo sem termos de o desem-
pacotar. O tempo de resposta neste sistemas € extremamente baixo,
tornando-se numa boa solugao para processos produtivos onde se
deseja recolher informagdes com objectos em movimento.

Porém a utilizagdo do RFID, tem também contratempos sendo um dos
principais o risco dos consumidores perderem a privacidade ao adqui-
rirem produtos identificados por transponders.

A ameaca a privacidade, acontece quando o RFID permanece activo
quando o consumidor deixa por exemplo, um estabelecimento
comercial. Tomemos como exemplo, uma loja de vestuario, que coloca
transponders invisiveis nas roupas que vende. Quando um consumi-
dor retorna a loja, ele pode ser reconhecido.

Identificac&o por radiofrequéncia
indusmelec

MATERIAL ELECTRICO & AUTOMATISMOS INDUSTRIAIS, LDA.



magnéticos, o metal pode interferir negativamente no desempenho;
® A padronizagao das frequéncias utilizadas para que os produtos
possam ser lidos por toda a industria, de forma uniforme.

® Ainvaséo da privacidade dos consumidores por causa da
monitoricdo dos transponders colados nos produtos.
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Mesmo com regulamenta¢ao governamental, a situagéo pode se
tornar rapidamente numa ameaca a privacidade dos cidadaos.
Actualmente, a industria de RFID parece dar sinais divergentes sobre
se os transponders devem ser desactivados, ou se por sua vez devem
permanecer activos por defeito.
Resumo de vantagens da identificagao
por radiofrequéncia
® Capacidade de armazenamento, leitura e envio dos dados para
transponders activos;
® Leitura sem necessidade de proximidade do leitor para a captacéo
dos dados;
® Robustez dos transponders com possibilidade de reutilizagéo ;
® Preciséo na transferéncia de dados e velocidade no envio dos
mesmos;
® Localizagéo dos itens ainda em processos de busca;
® Prevengéao contra roubos e falsificagdo de mercadorias;
Resumo de desvantagens da identificagao
por radiofrequéncia
® O custo elevado da tecnologia RFID em relacdo aos sistemas de
codigo de barras € um dos principais obstaculos para o aumento da
sua aplicagdo comercial.
® O preco final dos produtos, pois a tecnologia ndo se limita apenas
ao microchip anexado ao produto. Por detras da estrutura estao ante-
nas, leitores, ferramentas de filtragem das informagdes e sistemas de
comunicagao;
® O uso em materiais metalicos e condutores pode afectar o alcance
de transmissao das antenas. Como a operacgao é baseada em campos

Identificac&o por radiofrequéncia
indusmelec

MATERIAL ELECTRICO & AUTOMATISMOS INDUSTRIAIS, LDA.



RFID
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A origem do RFID

A histéria dos sistemas de identificagdo por radiofrequéncia, tem a sua origem nos radares utilizados na
Segunda Guerra Mundial.

O radar foi inventado em 1935 pelo fisico escocés Robert Alexander Watson-Watt e os paises que estavam
envolvidos na guerra, utilizavam-no para localizar com antecedéncia os avides que entravam no seu espago
aéreo. No entanto, os radares apresentavam uma lacuna. Nao conseguiam distinguir os avides que nele
surgiam. Havia necessidade de alguma forma, conseguir distinguir o tipo de avides.

Os alemaes foram os primeiros a verificar que se quando 0s seus pilotos regressassem as suas bases, efec-
tuassem determinada manobra, iriam modificar o sinal de radio que seria reflectido para o radar, permitindo
assim, distinguir os seus avides dos avides dos aliados. Este é considerado o primeiro sistema de RFID.

Por sua vez, os aliados também criaram um sistema para identificar os seus avides. Os ingleses desenvol-

s Tl e

orporado emitia um sinal para

um leitor que estava junto a porta. Quando o leitor
detectava um numero de identidade valido,
destrancava a porta.
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